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Descripciéndelprograma

El Técnico Superior en Ciberseguridad contribuye a formar profesionales con los conocimientos y
habilidades necesarios para desempefiarse en las dreas de seguridad de la informacion de
organizaciones publicas y privadas, generando acciones orientadas a la prevencion, detecciéon de
amenazas (internas/externas), recuperacién de incidentes y salvaguarda de los datos, informacién y
sistemas informaticos existentes en la organizacion.




Perfil de egreso
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Monitorear mediante el uso de herramientas de hardware y software la infraestructura tecnolégica para
prevenir e identificar diferentes tipos de ataques cibernéticos.

Operar herramientas de hardware y software para las actividades de control de acceso, mitigacion de
riesgos y respuesta incidentes de seguridad informatica.

Ejecutar acciones operativas a nivel nacional e internacional en la gestion de las actividades control,
mitigacion y recuperacion frente a incidentes relacionados a ciberseguridad.

Colaborar en la definicién de politicas de Seguridad de la informacién de la Organizacién.
Capacitar a usuarios sobre la seguridad de la informacién.
Aplicar metodologias para la evaluacion del riesgo de infraestructura de IT.

Mantener comunicacion con proveedores y clientes, priorizando el cumplimiento de politicas de
ciberseguridad e instalacion correcta de aplicaciones seguras.

Preparar informes de estado de infraestructura tecnolégica con indicadores de proteccion frente
amenazas internas y externas, en entornos productivos altamente digitalizados.

Preparar y Analizar informes de intrusiones y ataques para determinar el nivel de afectacion.

Analizar e identificar requerimientos de seguridad para la infraestructura Tecnolégica de una
organizacion.

Aplicar modelos de respuesta ante incidentes para administrar los incidentes relacionados con la
seguridad de la infraestructura tecnolégica.

Evaluar y dar seguimiento a alertas de seguridad de la red

Ejecutar las labores propias de su ejercicio profesional con responsabilidad, honestidad, actitud
proactiva y de manera interdependiente.




Requisitos de ingreso

» Documento de identidad
personal

» Nacionalidad panamena*

» Diploma de Educacién
Media

» Registro de calificaciones
de Educacion Media

» Prueba de habilidades y
aptitudes (Diagnéstica)

* Condiciones econdémicas
especiales para extranjeros

Oportunidades de
empleo
El  Técnico Superior en

Ciberseguridad, podrd
desempefiarse en las dreas
de Tecnologias de la
Informacion y las
Comunicaciones, soporte de
software y seguridad de la
informacién en empresas
plblicas y privadas del

sector bancario, de seguros
y gubernamental, enfocadas
en el desarrollo de software,
servicios de soporte técnico
IT, transformacion digital y
digitalizacion de procesos
industriales o industria 4.0.

Especialidad
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Tecnologias de la informacioén y
computacion

Tecnologias de comunicacién e
internet

Introduccién a ciberseguridad
Comunicacién

Herramientas tecnolégicas
Matematicas aplicadas
Introduccién a programacion
Topicos de base de datos
Redes de Computadoras
Fundamentos de sistemas de
informacioén empresarial
Ciberseguridad |
Programacién |
Ciberseguridad Il
Fundamentos de Open Source
Ciberseguridad IlI
Fundamentos de encriptacion y
llaves publicas

Ciberseguridad IV

Tareas forenses y cumplimiento
Electiva |

Electiva ll

Practica Profesional / Proyecto
Final

Etica profesional

Mentoria

Mentoria e induccién a
proyectos

Interdiciplinarias

» Comunicacion en inglés
LILNLIVYV

» Educaciéon ambiental

» Geografia e historia de
Panama

» Iniciativas
emprendedoras

Habilidades para la Vida

» Desarrollo personal y
profesional

» Deporte y bienestar |y Il

> Artey cultura

La formacion del ITSE busca una educacion integral que incluye

habilidades socioemocionales,

salud fisica, énfasis en el

aprendizaje del idioma inglés, con talleres de Ultima tecnologia
que emulan el ambiente de trabajo real.

n ITSE Panama gitsepma r@ itsepma info@itse.ac.pa

www.itse.ac.pa
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